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1. Gegenstand und Dauer des Auftrags

Der Auftragsverarbeiter fihrt die im Anhang 1 aufgefiihrten Datenverarbeitungen durch. Darin
werden Gegenstand, Art, Zweck und Dauer der Verarbeitung sowie die Kategorien verarbeiteter
Daten und betroffener Personen beschrieben.

2.  Weisungen der Verantwortlichen

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur fiir in Anhang 1 aufgefiihrte
Zwecke bzw. nur auf Grund dokumentierter Weisungen des Verantwortlichen, es sei denn, er
ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur
Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine Mitteilung nicht wegen eines wichtigen offentlichen Interesses
untersagt.

(2) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass eine erteilte Weisung gegen geltende Datenschutzbestimmungen der
Union oder eines Mitgliedstaats verstoft.

(3) Eine Verarbeitung der tiberlassenen personenbezogenen Daten durch den Auftragsverarbeiter
flir andere, insbesondere fiir eigene Zwecke ist unzulassig.

3.  Technische und organisatorische Malnhahmen

(1) Der Auftragsverarbeiter trifft mindestens die im Anhang 3 aufgefiihrten technischen und
organisatorischen MalBnahmen, um die Sicherheit der personenbezogenen Daten zu
gewadhrleisten. Die MaRnahmen haben ein dem Risiko angemessenes Schutzniveau zu
gewadhrleisten. Bei der Beurteilung des angemessenen Schutzniveaus tragen die
Vertragsparteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang,
den Umstanden, den Zwecken der Verarbeitung und der Datenkategorien (insbesondere nach
Art. 9 Abs. 1 bzw. Art. 10 DSGVO) sowie den unterschiedlichen Eintrittswahrscheinlichkeiten
und der Schwere des Risikos fiir die betroffenen Personen gebiihrend Rechnung.

(2) Die in Anhang 3 aufgefiihrten technischen und organisatorischen MalRnahmen unterliegen
dem technischen Fortschritt und der Weiterentwicklung. Diese sind durch den
Auftragsverarbeiter anzupassen, wenn das bei Vertragsschluss festgelegte Sicherheitsniveau
nicht mehr gewiéhrleistet werden kann. Durch die Anpassung muss mindestens das
Schutzniveau der bisherigen MalRnahmen erreicht werden. Soweit nichts anderes bestimmt ist,
teilt der Auftragsverarbeiter die Anpassungen dem Verantwortlichen unaufgefordert mit.

4. Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter bestdtigt, dass ihm die einschlagigen datenschutzrechtlichen
Vorschriften bekannt sind. Er gestaltet in seinem Verantwortungsbereich die innerbetriebliche
Organisation so, dass er den besonderen Anforderungen des Datenschutzes gerecht wird.

(2) Der Auftragsverarbeiter gewadhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass die zur Verarbeitung der erhaltenen
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personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet sind oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

(3) Soweit gesetzlich vorgeschrieben, bestellt der Auftragsverarbeiter einen Beauftragten fir den
Datenschutz und teilt dessen Kontaktdaten im Anhang 1 mit. Der Auftragsverarbeiter
informiert unverziiglich und unaufgefordert Gber den Wechsel des Datenschutzbeauftragten.

(4) Der Auftragsverarbeiter erbringt die Auftragsverarbeitung im Gebiet der Bundes-republik
Deutschland, in einem Mitgliedstaat der Europaischen Union oder inner-halb des Europaischen
Wirtschaftsraums. Die Verarbeitung von personenbezogenen Daten in einem Drittland bedarf
stets der vorherigen dokumentierten Zustimmung des Verantwortlichen und darf nur erfolgen,
wenn die besonderen gesetzlichen Voraussetzungen der DSGVO erfiillt sind.

5.  Unterstiitzungspflichten des Auftragsverarbeiters

(1) Unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Informationen unterstiitzt der Auftragsverarbeiter bei der Durchfiihrung einer Datenschutz-
Folgenabschatzung sowie einer ggf. erforderlichen Konsultation der Aufsichtsbehdérden und
bei Erflllung von dessen Pflicht, Antrage betroffener Personen auf Auslibung ihrer Rechte zu
beantworten. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber
jede Geltendmachung von Rechten durch die von den Datenverarbeitungen betroffenen
Personen.

(2) Eine  Unterstlitzung  sichert der Auftragsverarbeiter bei der Prifung von

Datenschutzverletzungen und der Umsetzung etwaiger Melde- und Benachrichtigungs-

pflichten zu sowie bei der Einhaltung der Pflicht zur Gewahrleistung, dass die

personenbezogenen Daten sachlich richtig und auf dem neuesten Stand sind.

Ferner unterstitzt der Auftragsverarbeiter mit geeigneten technischen und organisatorischen

MalBnahmen, damit der Verantwortliche seine bestehenden Pflichten gegeniiber der

betroffenen Person erfillen kann.

(3

~

6. Berechtigung zur Begriindung von Unterauftragsverhaltnissen

(1

~

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fir die
Beauftragung von Unterauftragsverarbeitern. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens drei Wochen im Voraus in Textform Uber alle beabsichtigten
Beauftragungen von Unterauftragsverarbeitern, damit der Verantwortliche vor der
Beauftragung Einwande erheben kann. Der Auftragsverarbeiter stellt die Informationen, die
der Verantwortliche bendtigt, um (ber die Wahrnehmung seines Einspruchsrechts zu
entscheiden mit der Unterrichtung Uber die geplante Beauftragung zur Verfligung. Die
Inanspruchnahme der in Anhang 2 zum Zeitpunkt der Vertragsunterzeichnung aufgefiihrten
Unterauftragsverarbeiter gilt als genehmigt, sofern die in § 6 Abs. 2 dieses Vertrages
genannten Voraussetzungen umgesetzt werden.

Ein Zugriff auf personenbezogene Daten durch Unterauftragsverarbeiter darf erst erfolgen,
wenn der Auftragsverarbeiter durch einen schriftlichen Vertrag, der auch in einem
elektronischen Format abgeschlossen werden kann, mit dem Unterauftragsverarbeiter
sicherstellt, dass die in diesem Vertrag vereinbarten Regelungen auch gegeniliber dem
Unterauftragsverarbeiter gelten. Der Auftragsverarbeiter stellt dem Verantwortlichen auf

(2

~
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Verlangen eine Kopie des Vertrags und etwaiger spaterer Anderungen zur Verfiigung. Der
Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen vollumfanglich dafir, dass der
Unterauftragsverarbeiter seinen vertraglichen Pflichten nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen (ber vertragliche Pflichtverletzungen des
Unterauftragsverarbeiters.

Der Auftragsverarbeiter stellt bei einer Unterbeauftragung, die eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der DSGVO beinhaltet, die Einhaltung der
Regelungen der Artikel 44 ff. DSGVO sicher, indem — sofern erforderlich - geeignete Garantien
gemaR Artikel 46 DSGVO getroffen werden.

Der Auftragsverarbeiter verpflichtet sich in den Féllen, in denen er einen
Unterauftragsverarbeiter in Anspruch nimmt und in denen die Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der DSGVO beinhalten, mit
dem Unterauftragsverarbeiter Standardvertragsklauseln nach Art. 46 DSGVO zu schlielRen,
sofern die Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfillt sind.
Im Falle des § 6 Abs. 4 flihrt der Auftragsverarbeiter eine Priifung nach den Klauseln 14 und 15
der Standardvertragsklauseln durch und stellt diese dem Verantwortlichen unaufgefordert zur
Verfliigung. Kommen Auftragsverarbeiter oder Verantwortlicher zu dem Ergebnis, dass weitere
Malnahmen getroffen werden miissen, um ein angemessenes Schutzniveau zu erreichen, sind
diese Malinahmen vom Auftragsverarbeiter bzw. vom Unterauftragsverarbeiter zu ergreifen.
Der Unterauftragsverarbeiter darf erst dann in die Datenverarbeitung eingebunden werden,
wenn ein angemessenes Schutzniveau sichergestellt ist.

Kontrollrechte des Verantwortlichen

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fir
den Nachweis der Einhaltung der in diesem Vertrag festgelegten oder sich unmittelbar aus der
DSGVO ergebenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet
der Auftragsverarbeiter ebenfalls die Prifung der unter diesen Vertrag fallenden
Verarbeitungstatigkeiten in angemessenen Abstinden oder bei Anzeichen fir eine
Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung lber eine
Uberpriifung oder Priifung kann der Verantwortliche einschligige Zertifizierungen im Sinne des
Art. 28 Abs. 5 DSGVO des Auftragsverarbeiters bericksichtigen.

Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen Priifer
beauftragen. Die Priifungen kdnnen gegebenenfalls auch Inspektionen in den Raumlichkeiten
oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden mit
angemessener  Vorankindigung und unter Einhaltung von  Betriebs- und
Geschéaftsgeheimnissen des Auftragsverarbeiters sowie nach Moglichkeit ohne Stérung des
Betriebsablaufs durchgefiihrt.

Die Vertragsparteien stellen den zustandigen Aufsichtsbehorden die in diesem Vertrag
genannten Informationen, einschlielRlich der Ergebnisse von Prifungen, auf Anfrage zur
Verflugung.
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Mitzuteilende VerstoRe

(1) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber Stérungen des

(2)

(1

(2

€

10.

~

)

~

Betriebsablaufs, die Gefahren fir die Daten des Verantwortlichen mit sich bringen, sowie bei
Bekanntwerden von Datenschutzverletzungen im Zusammenhang mit den Daten des
Verantwortlichen. Gleiches gilt, wenn der Auftragsverarbeiter feststellt, dass die bei ihm
getroffenen Sicherheitsmalnahmen den gesetzlichen Anforderungen nicht geniigen.
Dem Auftragsverarbeiter ist bekannt, dass der Verantwortliche verpflichtet ist, umfassend alle
Verletzungen des Schutzes personenbezogener Daten zu dokumentieren und ggf. den
Aufsichtsbehodrden bzw. der betroffenen Person zu melden. Er wird Verletzungen an den
Verantwortlichen unverziiglich melden und hierbei zumindest folgende Informationen
mitteilen:
= Beschreibung der Art der Verletzung, soweit moglich mit Angabe der Kategorien und
der ungefahren Anzahl der betroffenen Personen und Datensatze,
= Name und Kontaktdaten von Kontaktpersonen fiir weitere Informationen,
= Beschreibung der wahrscheinlichen Folgen der Verletzung sowie
= Beschreibung der ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der
Verletzung oder zur Abmilderung der sich daraus ergebenden nachteiligen
Auswirkungen.

Beendigung des Auftrags

Mit Beendigung der Auftragsverarbeitung hat der Auftragsverarbeiter alle personenbezogenen
Daten nach Wahl des Verantwortlichen entweder zu 16schen oder zuriickzugeben, soweit nicht
eine gesetzliche Verpflichtung zur Speicherung der personenbezogenen Daten besteht, dies
gilt auch fur etwaige Sicherungskopien nach MalRgabe der getroffenen technischen und
organisatorischen MalRnahmen. Die Loéschung hat der Auftragsverarbeiter dem
Verantwortlichen in Textform anzuzeigen.

Der Verantwortliche kann das Auftragsverhdltnis ohne Einhaltung einer Frist kiindigen, wenn
der Auftragsverarbeiter einen schwerwiegenden Verstof8 gegen die Bestimmungen dieses
Vertrags oder gegen datenschutzrechtliche Bestimmungen begeht und dem Verantwortlichen
aufgrund dessen die Fortsetzung der Auftragsverarbeitung bis zum Ablauf der Kiindigungsfrist
oder bis zu der vereinbarten Beendigung des Auftrags nicht zugemutet werden kann.

Der Auftragsverarbeiter kann das Auftragsverhaltnis ohne Einhaltung einer Frist kiindigen,
wenn der Verantwortliche auf die Erflillung seiner Weisungen besteht, obwohl diese
Weisungen gegen geltende rechtliche Anforderungen oder gegen diesen Vertrag verstolRen
und der Auftragsverarbeiter den Verantwortlichen dariiber in Kenntnis gesetzt hat.

Beitritt zum Vertrag

Diesem Vertrag kdnnen mit Zustimmung aller Parteien Uber eine Beitrittserklarung jederzeit weitere
Parteien als Verantwortliche oder als Auftragsverarbeiter beitreten. Zusatzlich zur Beitrittserklarung
sind — soweit erforderlich — die Anhange 1 bis 3 auszufiillen. Ab dem Zeitpunkt des Beitritts gelten
die beitretenden Parteien als Vertragsparteien dieses Vertrags mit den entsprechend ihrer
Bezeichnung bestehenden Rechten und Pflichten.
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11. Schlussbestimmungen

(1) Sollte das Eigentum des Verantwortlichen bei dem Auftragsverarbeiter durch MaRnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat der Auftragsverarbeiter den Verantwortlichen
unverziglich zu verstandigen. Ein Zurlickbehaltungsrecht ist in Bezug auf Datentrdger und
Datenbestdnde des Verantwortlichen ausgeschlossen.

(2) Die Vertragsbegriindung, Vertragsanderungen und Nebenabreden sind schriftlich abzufassen,
was auch in einem elektronischen Format erfolgen kann.

(3) Im Falle eines Widerspruchs zwischen diesen Vertragsklauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

(4) Sollten einzelne Teile dieses Vertrags unwirksam sein, so beriihrt dies die Wirksamkeit des
Vertrags im Ubrigen nicht.

Or, DatUMuuceii e e e e

Verantwortlicher

O, DAtUM o cceeeceeee et e et

Auftragsverarbeiter
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Anhang 1: Auflistung der beauftragten Dienstleistungen und Kontaktdaten der
Datenschutzbeauftragten

Gegenstand der
Verarbeitung

Der Auftragsverarbeiter erbringt fiir den Verantwortlichen Dienstleistungen,
IT-Administration, Fernwartung fir die bei dem Verantwortlichen eingesetzte
Software, u. a. Logistiklosung, Wagedatenverarbeitung, Prozessleit- und
Dokumentenmanagementsysteme sowie kaufmannische Softwarelésungen.

Art und Zweck der
Verarbeitung

Im Rahmen der Dienstleistungen und dem technischen Support hat der
Auftragsverarbeiter Zugriff auf personenbezogene Daten des
Verantwortlichen. Die Tatigkeit dient der Gewahrleistung und Erhaltung des
ordnungsgemalen Betriebs der vorab aufgefiihrten Systeme und Losungen
sowie der Fehlerbehebung, dem Support und der internen IT-Organisation.

Der Auftragsverarbeiter hat Zugriff auf:

Verarbeitung

Art der Nutzungsdaten, Bestandsdaten, Personalstammdaten, Zeiterfassungsdaten,
personenbezogenen | Telekommunikationsdaten, Bild- und Videodaten, Logfiles sowie sonstige
Daten Kundendaten.
Von der Datenverarbeitung sind alle Personen betroffen, die in einem
Kategorien Programm, z. B. Personalwesen, Rechnungswesen, Warenwirtschaft und
betroffener Dokumenten-Management-System erfasst werden sowie Nutzer der
Personen Programme des Verantwortlichen. Das sind insbesondere
= Mitarbeiter des Verantwortlichen,
= Freiberufler,
=  Geschaftskunden,
= sonstige externe Personen.
AuRerdem sind alle Personen betroffen, auf deren E-Mails der
Auftragsverarbeiter im Rahmen des Supports Zugriff hat und der
Personenkreis, der im E-Mail-Kontakt mit dem Verantwortlichen steht.
Dauer der Entspricht der Dauer des Hauptvertrages bzw. des Auftrags vom

...................... (TT.MM.JJJJ)

Datenschutz-
beauftragte/r des
Verantwortlichen

Bitte Kontaktdaten eintragen oder
»Der Verantwortliche hat keinen Datenschutzbeauftragten bestellt.”




Seite 8 von 12
Vertrag Uber Auftragsverarbeitung (AVV)
|

Stand: 14. Mai 2024
AKTIENGESELLSCHAFT

Datenschutz- datenschutz nord GmbH

beauftragte/r des Konsul-Smidt-StraRRe 88
Auftragsverarbeiters | 28217 Bremen

Web: www.datenschutz-nord-gruppe.de
office@datenschutz-nord-gruppe.de

Anhang 2: Liste der beauftragten Unterauftragnehmer einschlielich der Verarbeitungsstandorte

- ENTFALLT -
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Anhang 3: Technisch-organisatorische MaBnahmen der OAS AG

1. Zugangskontrolle

Zu den Ublichen Birozeiten existiert ein standig besetzter Empfangsbereich zum Gebaude.
Das Gebaude ist mittels einer Einbruchmeldeanlage (EMA) alarmgesichert.

Beim Auslosen der EMA wird ein beauftragter Wachdienst informiert.

Das Gebaude ist mit einem elektronischen Schlielsystem ausgestattet (RFID und PIN).
Zutrittsregelung: Abholung und Begleitung von betriebsfremden Personen am Eingang.
Der Serverraum ist mittels Einbruchmeldeanlage geschitzt

Die Zutrittsrechte werden personifiziert vergeben

Die Zutritte werden protokolliert und 90 Tage gespeichert.

2. Datentragerkontrolle

Verschlisselung beim Transfer personenbezogener Daten per

= Verschlisselter Datei als Mailanhang

= VPN

* https/ TLS

= Dateiaustausch per Cryptshare
Entsorgung von nicht mehr bendtigten Papierunterlagen in verschlossene Datentonnen,
die von einem Entsorgungsdienstleister zur datenschutzkonformen Vernichtung abgeholt
werden.
Nicht mehr bendtigte Datentrdager werden vom Auftragsverarbeiter physisch zerstort.
Auf mobilen Endgeraten erfolgt eine Verschliisselung der Festplatte
Verbindliche Passwortparameter: Minimum 8 Zeichen. Von diesen 8 Zeichen muss
mindestens 1 Zeichen als Sonderzeichen hinterlegt sein. AuRerdem sind Zahlen,
Buchstaben (klein/groR) und Sonderzeichen zu mischen, Gultigkeitsdauer max. 90 Tage.
Die Verarbeitung von personenbezogen Daten auf eigenen privaten Geraten der
Mitarbeiter (bring your own device) ist untersagt

3. Speicherkontrolle

Authentisierung der Mitarbeiter Gber eine individuelle Kennung gegeniiber dem zentralen
Verzeichnisdienst.

Verbindliche Passwortparameter: Minimum 8 Zeichen. Von diesen 8 Zeichen muss
mindestens 1 Zeichen als Sonderzeichen hinterlegt sein. AuRerdem sind Zahlen,
Buchstaben (klein/groR) und Sonderzeichen zu mischen, Giltigkeitsdauer max. 90 Tage.
Verwaltung der Rechte durch Systemadministratoren.
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4. Benutzerkontrolle

= Verschlisselung beim Transfer personenbezogener Daten

= Schutz vor unbefugten Datenzugriffen mittels stets aktualisiertem Virenschutz, Anti-
Spyware und Spamfilter

= RegelmédRige Updates der Firewall.

= Authentifikation mit Benutzername/Passwort

= Sperrung ausscheidender Mitarbeiter*innen

5. Zugriffskontrolle

= Verbindliche Passwortparameter: Minimum 8 Zeichen. Von diesen 8 Zeichen muss
mindestens 1 Zeichen als Sonderzeichen hinterlegt sein. AuRerdem sind Zahlen,
Buchstaben (klein/grof) und Sonderzeichen zu mischen, Giltigkeitsdauer max. 90 Tage.

= Verwaltung der Rechte durch Systemadministratoren.

= Authentisierung der Mitarbeiter tiber eine individuelle Kennung gegeniiber dem zentralen
Verzeichnisdienst.

= Sperrung des Bildschirms nach langstens 10 Minuten Inaktivitat.

= Begrenzung von erfolglosen Anmeldeversuchen (6); die Zugange bleiben fiir 60 Minuten
gesperrt.

= Authentisierung bei Fernzugangen mit VPN-Zertifikat und Passwort.

= Begrenzung von erfolglosen Anmeldeversuchen bei Fernzugdangen (10).

= Wird die maximale Zahl erfolgloser Anmeldeversuche erreicht, bleiben die Zugange fiir 60
Minuten gesperrt.

= Schutz vor unbefugten Datenzugriffen mittels stets aktualisiertem Virenschutz, Anti-
Spyware und Spamfilter

=  RegelmaRige Updates der Firewall.

6. Ubertragungskontrolle
= Verschlisselung beim Transfer personenbezogener Daten per

= Verschlisselter Datei als Mailanhang
= VPN

=  https/TLS

=  Dateiaustausch per Cryptshare

7. Eingabekontrolle

=  Verwaltung der Rechte durch Systemadministratoren.

= Authentisierung der Mitarbeiter tiber eine individuelle Kennung gegeniiber dem zentralen
Verzeichnisdienst.

= Authentifikation mit Benutzername/Passwort
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8. Transportkontrolle

= Verschlisselung beim Transfer personenbezogener Daten per
= Verschlisselter Datei als Mailanhang
= VPN
=  https/ TLS
= Dateiaustausch per Cryptshare
= Verschlisselung der Backups

9. Wiederherstellbarkeit

= Téagliche Speicherung des Datenbestandes

= Speicherung auf Sicherungsbandern und Festplatten

= Speicherung der Backups in einem externen Rechenzentrum

= Verschlisselung der Backups

= Der Aufbewahrungsort der Backups befindet sich in einem vom primaren Server aus
betrachtet getrennten Brandabschnitt.

10. Zuverldssigkeit

= Schutz vor unbefugten Datenzugriffen mittels stets aktualisiertem Virenschutz, Anti-
Spyware und Spamfilter.
= Behebung von Fehlfunktionen und Ausfallen durch die interne IT.

11. Datenintegritat

= Tagliche Speicherung des Datenbestandes

= Speicherung auf Sicherungsbandern und Festplatten

= Speicherung der Backups in einem externen Rechenzentrum

= Verschlisselung der Backups

= Der Aufbewahrungsort der Backups befindet sich in einem vom primaren Server aus
betrachtet getrennten Brandabschnitt.

12. Auftragskontrolle

= Auftragskontrolle: Keine Auftragsverarbeitung im Sinne von Art. 28 DSGVO ohne
entsprechende Weisung des Verantwortlichen, z. B. eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters.
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13. Verfiigbarkeitskontrolle

Rauchmelder

Anschluss des Serverraums an eine Brandmeldezentrale
Loschsystem (CO2-Loscher)

Klimatisierung

Unterbrechungsfreie Stromversorgung (USV)

Regelmalige Tests der technischen Sicherungsmafnahmen
Tagliche Speicherung des Datenbestandes

Speicherung auf Sicherungsbandern und Festplatten
Speicherung der Backups in einem externen Rechenzentrum
Verschlisselung der Backups

Der Aufbewahrungsort der Backups befindet sich in einem vom primaren Server aus
betrachtet getrennten Brandabschnitt.

14.Trennbarkeit

Datenbank-Segregation, wenn dies erforderlich ist.
Mandantentrennung, wenn dies erforderlich ist.

15. Sonstige MaRnahmen gem. Art. 32 Abs. 1 lit b, ¢, d DSGVO

Gemeinsam mit dem externen Datenschutzbeauftragten der OAS AG werden die
technischen und organisatorischen MaRnahmen dokumentiert, regelmaRig geprift und
bewertet sowie ggf. angepasst.

Die OAS AG setzt ein Datenschutzmanagementtool zur Dokumentation ein. U. a. werden
hier das Verzeichnis fiir Verarbeitungstatigkeiten, Datenschutzverstof8e und
Betroffenenanfragen gefihrt.

Eine dokumentierte Richtlinie zum Vorgehen bei DatenschutzverstdRen ist vorhanden.
Das Verzeichnis flr Verarbeitungstatigkeiten wird im Datenschutzmanagementtool
geflhrt.

Mitarbeiter*innen der OAS AG, die personenbezogene Daten verarbeiten, werden auf die
Vertraulichkeit verpflichtet und regelmaRig im Datenschutz geschult.



